KoriStenje Web Mail za korisnike HOK-JIS

HOK Mail Server ima opciju WebMail koja proSiruje standardne moguénosti
POP3/SMTP Servera. Svojem e-Mail raCunu mozete pristupiti na sigurnosni nacin sa bilo
kojeg racunala na svijetu koje je spojeno na Internet. WebMail koristi standardne Internet
preglednike: Internet Explorer, Mozilla FireFox,...

Internet adresa za direktan pristup WebMail-u je https://mail.hok.hr. Dodatno vrijedi i
adresa http://webmail.hok.hr. Mozete koristiti i jednu i drugu, odnosno kako Vam odgovara.
Otkucavanjem http://webmail.hok.hr u Internet pregledniku, mi ¢emo Vas automatski
preusmyjeriti na https://mail.hok.hr. Obratite paznju na prefiks https. On znaci da je kompletna
komunikacija izmedu Vaseg Internet preglednika i HOK Mail servera zasti¢ena 1 sigurna od
potencijalnih zlouporaba. Kako od krade korisnickog imena i zaporke, tako i izmjene samog
sadrzaja e-Mail korespondencije. Da bi mogli koristiti HOK WebMail, morate prihvatili
sigurnosni certifikat klikom na «Yesy.
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zecunty certificate.
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Nakon prihvacanja certifikata, upisite svoje korisni¢ko ime i zaporku i kliknite na «Prijavay:
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* Ako pogrijesite u upisivanju podataka, dobit cete poruku «Greska u prijaviy. MozZete
pogrijesiti maksimalno 3 puta, a nakon toga cée Vas racun biti zakljucan slijedeéih 15
minuta. Na taj nacin se Stitimo od neovlastenih upada u HOK Mail sustav.

Bccount lackout

Enable account lackout
Lock user account after failed logins
Locked account becomes unlocked after minutes
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Unutar osnovnog ekrana mozete obavljati radnje kao i u programu Outlook (slati 1 primati
poruke), ali i opcije koje mozete samo putem WebMail sustava klikom na «Postavke»:

a) Promjena zaporke za Vas e-Mail racun klikom na «Promjena lozinke»

2 Promjena lozinke | Kerio MailServ... |Z|!_E|

Stara lozinka: | |

Mova lozinka: | |

Pobvrda nove lozinke: | |
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b) Automatski odgovor na pristiglu postu u slucaju duze odsutnosti klikom na «Van Ureda»

<3 Van ureda | Kerio MailServer 6 - Microsoft Internet Explorer |Z||E|[z|

(%) Trenutafno sam u uredu

() Trenutacno nisam u uredu

Tekst automatskog odgovora (bik ée poslan samo jedanput svakom korisniku):
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Isto tako mozete urediti razli¢ite postavke za koriStenje WebMail-a klikom na «Postavke»

-} Korisnicke postavke | Kerio MailServer 6 - Microsoft Internet Explorer |Z||E|E|

Opie | Pogta | Sastavljanje poruke | Smece | Drugo | (@) |

Zelieni jezik: | Pronaden pretraZivad (hreatski) |

Ugitati swakih: I_'Sl‘nlelT' Prikaz podsjetnika zavisi od ufestalosti uditavania,
Zelieni prikaz: Zadano v

Broj prikazanih poruka: |2|J—v|

FI Trajno brisanje poruka (bez prebacivanja u mapu Brisanih stawki)

Daktum i wrijeme

Oblik datuma: _dd.mm.gggg | 09,11,2007 09136
Oblik wremeana: 24-satni v

remenska zona: |(GMT +01:00) Amsterdam, Belgrade, Berlin, Brussels, Buc %

[ 1 redu ] [ Odustajanje ]




Slanje i primanje poruka preko WebMail — upute za HOK-JIS

Slanje poruke iz WebMail-a mozete napraviti iz osnovno ekrana klikom na «Nova porukay.
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* Dodatno mozete uz poruku poslati prilog(e) klikom na ikonu «Dod.privit. »
3 Nova poruka | Kerio MailServer 6 - Microsoft Internet

Hsclarje F | 0 |2 @ ! 43 Cdrednice

[ s ] [ Dod, privit,

* Ako odaberete privitak koji je veéi od 15 MB, necete moci poslati poruku. Na taj nacin se
Stitimo od preopterecivanja HOK Mail servera i Internet linije, velicinama poruka koje nisu
prihvatljive u e-Mail korespondenciji.

Message size limit
Maximum size of message that can be sent from the WebMail interface (HTTP POST size): |_15 *| ME

) Tomake this change kake effect, restart of Kerio MailSerer is required,

Primatelj poruke ¢e dobiti Vasu poruku unutar vremena koje treba primateljevom Mail
serveru da prihvati poruku i isporuci u njegov ulazni pretinac. U slucaju da je primatelj ima
e-Mail u HOK-JIS sustavu i otvoren Outlook ili WebMail, poruka ¢e biti istog trena
isporucena .

Svu postu koju primate mozete vidjeti i putem WebMail sustava u direktoriju «Ulazna postay.
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Branka Banda
----- Orignal Message——
From: Test korienik HOE [mado:korisndmhok br]
Gent: Friday, Novembar 09, 2007 936 AM
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Subject: Slanje poruke putem Wabhiail-a
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Ako u Vasem Outlook programu imate (preporucenu *) podesSenu opciju da nakon

preuzimanja na klijent racunalo, briSete poruke sa servera, slijede¢i put visSe na WebMail-u

necete vidjeti tu poruku. Ona je arhivirana u VaSem Outlook programu.

* Nemojte podesavati Outlook da ostavlja poruke na serveru. Odnosno, nemojte ukljucivati

opciju Outlook-a «Leave a copy of message on the servery.

Internet E-mail Settings 2]

General] Outgoing Sewell Connection  Advanced l

Server Port Mumbers

Incoming server (POP3): Lse Defauls 1

[ This server requites a secure connection (55L)

Qukgaoing server (SMTP): ] 25

[ This server requires a secure conneckion (5513

Server Timeouks

Short = F———— Long 1 minute

elivery

[ Leave a copy of messages on the server

Ok | Cancel




Time nepotrebno opterecujete zauzece diskova na Mail Serveru i dovodite se u situaciju da ne
znate razluciti ve¢ preuzete poruke od novo pristiglih. Vase procitane poruke trebaju biti na
Vasem klijent racunalu da ne generirate Internet promet svakim opetovanim citanje poruke.

Sustav WebMail koristite samo u situacijama:

a) kada zelite procitati poruke, a da niste na svom racunalu,
b) kada zelite poslati poruke, a da niste na svom racunalu,

¢) kada zZelite promijeniti postavke Vaseg korisnickog racuna
U svim ostalim situacijama koristite program Outlook.

VaZne napomene u svezi VasSeg e-Mail racuna

1) Prostor za ulazne i izlazne poruke na Mail serveru nije ogranicen (ali nemojte to
zlorabiti).

2) Maksimalna dozvoljena veli¢ina poruke s privitcima je postavljena na 15 MB.
Ogranicenje je postavljeno zbog izmjene poruka s drugim Mail serverima koji imaju
ogranicenja, a ne obavjestavaju posiljatelja o razlozima neisporuke.

3) Na centralnom mjestu u HOK-u se administriraju crne liste, virus i SPAM posiljatelji,
tzv. «BlackLists». Zastita je viSestruka:

a)  stalnom provjerom svakog posiljatelja iz svjetskih Internet Blacklist servera

b)  upisom na «kHOK Crnu listu» svih adresa odnosno posiljatelja od kojih
dolaze SPAM ili virus poruke . Pretezno se tu nalaze serveri i adrese iz:
Kine, Indije, Rusije.... Niti jedan Mail server iz Hrvatske nije stavljen u
«HOK Crnu listuy». U slucaju dobivanja SPAM poruka s adresa iz Hrvatske,
reagiramo prema Abuse sluzbi pojedinog Internet davatelja usluga.

¢)  Ocjenjivanjem svake poruke kroz tzv. «<SPAM Filter Rating» i koristeci
razne napredne mehanizme.

Za razliku od hrvatskih Internet Mail davatelja usluga, pozivom u odjel za informacijski
sustav HOK-a, uvijek mozete provjeriti sve informacije u svezi statusa, (ne)isporuka i
(ne)dobivanja Vasih poruka.

Za dodatne informacije u svezi ove upute nazovite u Odjel za informacijski sustav na
telefone 01 48 06 656 (Darko Blazinic), 01 48 06 652 (Georg Tasevski) ili 01 48 06
614 (Branko Banda). Elektronicku verziju upute moZete i pronaci na Web stranici
http.//jis.hok.hr/jis/upute/uputa-webmail . pdf




